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RESOLUCION EJECUTIVA N° 001/2024
PEDRO GUTIERREZ VIDAURRE
ALCALDE Y SECRETARIOS MUNICIPALES
DEL GOBIERNO AUTONOMO MUNICIPAL DE SACABA

VISTOS Y CONSIDERANDO:

Que, por Informe Técnico N° CITE: CI/SF-000-74/80/2024 de fecha 28 de marzo 2024, se
RECOMIENDA elaborar la “Resolucién Ejecutiva” para aprobacion del Plan Institucional de
Seguridad de la Informacion (P.I.S.I.) para la Gestién 2024, en base al siguiente
fundamento; el Objetivo es establecer las gestiones para la aprobacién e implementacién
de un Plan Institucional de Seguridad de la Informacién, que proteja los ACTIVOS de
informacion del Gobierno Auténomo Municipal de Sacaba, garantizando la confidencialidad,
integridad, disponibilidad y no repudio de la informacion.

Que, el Plan Institucional de Seguridad de la Informacién (P.I1.S.1.) es un factor fundamental
para las actividades que se desarrollan en el G.A.M.S. a continuacién se describen los
aspectos a considerar:

e Gestidn de acceso a sistemas y servicios informaticos.

» Control de aplicaciones y sistemas.

* Proteccion de datos.

* Seguridad en la red.

e Cumplimiento normativo.

* Continuidad de procesos y operaciones.

e Respaldo y recuperacién de datos.

* Monitoreo y analisis de eventos de seguridad.

* Respuesta a incidencias informaticas.

e Capacitaciones de personal.

Que, mediante nota NO© CITE: CI/SF-000-74/83/2024 de fecha 01 de abril de 2024, se

solicita la “Resolucion Ejecutiva” para aprobacién del Plan Institucional de Seguridad de la
Informacién - P.I.S.I.

Que, mediante CITE: SF-DIF-21/063/2024 de fecha 05 de abril de 2024, se manifiesta que /
realizando la revision del POA 2024 aprobado por el Concejo Municipal segun la Ley +

Municipal N° 346/2023, de 13 de septiembre de 2023 y conforme lo aprobado por el
Ministerio de Economia y Finanzas Publicas, mediante la Ley N° 1546 que aprueba el
Presupuesto General del Estado Gestiéon 2024 en el cual se tiene registrado en el Sistema
de Gestion Publica (SIGEP) en el programa 340 Fortalecimiento Institucional, en la apertura
programatica 341 0 021 UNIDAD DE GOBIERNO ELECTRONICO Y SISTEMAS
TECNOLOGICOS con la fuente de financiamiento 20/210 Recursos Especificos un
presupuesto de Bs. 180.000,00 previsto para el pago de servicios, insumos, materiales y
suministros, equipamiento para la Unidad de Gobierno Electrénico y Sistemas Tecnolégicos,
mismos que se utilizaran para el Plan de Implementacién de Gobierno Electrénico y el Plan
Institucional de Seguridad de la Informacién (P.1.S.1.), por lo que CONCLUYE sefialando la
necesidad de contar con el Plan Institucional de Seguridad de la Informacién-P.1.S.1. en el
marco de la implementacion del Plan de Gobierno Electrénico en el cual se ha verificado la %

existencia de presupuesto en la Categoria Programatica 34 0 021 UNIDAD DE GOBIERNO
ELECTRONICO Y SISTEMAS TECNOLOGICOS por un monto de Bs. 180.000,00 para la
Implementacion del Plan Institucional de Seguridad de la Informaciéon - P.I.S.I. Por otra ‘
parte, se Recomienda la programacion del presupuesto de la gestién 2025 de la unidad d __a
Gobierno  Electronico y Sistemas Tecnoldgicos en coordinacidon con la Unidad d G/
Programacién de Operaciones realice el registro correspondiente de presupuesto ™
respectivamente en el Plan Operativo 2025 en el marco del plan.
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Que, mediante Informe Legal CITE: IL/EM-DJR-01-1/119/2024, de fecha 08 de abril de
2024, se RECOMIENDA emitir la Resolucién Ejecutiva, por el cual se aprueba el Plan
Institucional de Seguridad de la Informacién (P.I.S.1) al amparo del articulo 15 de la Ley
Municipal N° 078/2017 y en cumplimiento a la Disposicion Transitoria Segunda del Decreto
Supremo N© 2514 de 09 de septiembre de 2015 para su posterior remision a la Agencia de
Gobierno Electrénico y Tecnologias de la Informacién y Comunicacién (AGETIC.).
Asimismo, se RECOMIENDA a la Maxima Autoridad Ejecutiva dejar sin efecto la Resolucién
Ejecutiva N© 003/2022, de fecha 31 de agosto de 2022, debido a las modificaciones y
ajustes al Plan Institucional de Seguridad de la Informacion (P.1.S.1.), recomendados por
la Agencia de Gobierno Electrénico y Tecnologia de la Informacién y Comunicacion -
AGETIC,

Que, considerando en la gestién 2022 se aprobd el Plan Institucional de Seguridad de la
Informacion (P.I1.S.1.) para el G.A.M. de Sacaba, adjunto con el Informe Legal EM-DJR-01-
2-302/2022 30 de agosto de 2022 y Resolucion Ejecutiva N°© 003/2022 de 31 de agosto de
2022, aprobado por el Gabinete Municipal. Sin embargo, el P.I.S.I. fue ajustado por el Ente
Rector de la Agencia de Gobierno Electrénico y Tecnologia de la Informacién y Comunicacién
A.G.E.T.I.C, razon por la cual el P.I.S.I. ha sido modificado, por lo que se requiere una
nueva Resolucion Ejecutiva para la actual gestion 2024, para que pueda ser enviado y
aprobado por la A.G.E.T.I.C., asi como la publicacién de plan en su pagina Web
Institucional. Por lo que se RECOMIENDA en los referidos informes precedentemente
descritos se elabore la Resolucion Ejecutiva que aprueba el Plan Institucional de Seguridad
de la Informacion - P.I.S.1. para la gestion 2024.

CONSIDERANDO I:

Que, la Constitucion Politica del Estado en su Articulo 103 paragrafo I, sefiala: El Estado
garantizara el desarrollo de la ciencia y la investigacion cientifica, técnica y tecnoldgica en
beneficio del interés general. Se destinarén los recursos necesarios y se creard el sistema
estatal de ciencia y tecnologia. El paragrafo II del mismo Articulo, manifiesta que el Estado
asumira como politica la implementacion de estrategias para incorporar el conocimiento y
aplicacion de nuevas tecnologias de informacion y comunicacion.

Que, el mismo texto constitucional en su Articulo 232 ha establecido: La administracion
publica se rige por los principios de legitimidad, legalidad, imparcialidad, publicidad,
compromiso o interés social, ética, transparencia, igualdad, competencia, eficacia calidad,
honestidad responsabilidad y resultados.

Que, los numerales 1 y 2 del Articulo 235 de la norma suprema, indica: Los servidores
publicos, tiene la obligacion de cumplir la Constitucién y las leyes, asi como cumplir sus
responsabilidades de acuerdo a los principios de la funcién puablica.

Que, el Articulo 283 de la misma norma constitucional establece: El Gobierno Auténomo
Municipal esta constituido por un Consejo Municipal con facultad deliberativa, fiscalizadora
y legislativa municipal en el &mbito de sus competencias; y un Organo Ejecutivo, presidido
por la Alcaldesa o Alcalde. Por otro lado, la norma suprema consagra en el pardgrafo I del
Articulo 302 como competencias exclusivas de los Gobiernos Auténomos Municipales, en
su Jurisdiccion: Numeral 23. Elaborar aprobar y ejecutar sus programas de operaciones v
Su presupuesto”.

Que, la Ley N° 650 de 15 de enero de 2015, que eleva a rango de Ley “La Agenda Patridtica
del Bicentenario 2025", en el numeral 4 del Articulo 1, entre los pilares de la Bolivia Digna

y Soberna, establece lo siguiente: La soberania cientifica y tecnoldgica con identidad propia
y la soberania.
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Que, la Ley NO 164 de 08 de agosto de 2011 “Ley General de Telecomunicaciones,
Tecnblogias de Informacion y Comunicaciéon”, en su Articulo 71 declara prioridad nacional
la promocién del uso de las tecnologias de informacién y comunicacién para procurar el
vivir bien de todas las bolivianas y bolivianos. Asimismo, el Art. 76 refiere que el Estado
fijara los mecanismos y condiciones que las entidades publicas aplicaran para garantizar el
méaximo aprovechamiento de las tecnologias de la informacién y comunicacion, que
permitan lograr la prestacion de servicios eficientes.

I@\

Que, el paragrafo I y II del Articulo 75 de la citada Ley, determinan que el nivel Central del
Estado promueve la incorporacion del Gobierno Electrénico a los procedimientos
gubernamentales, a la prestacion de sus servicios y a la difusion de informacién, mediante
una estrategia enfocada al servicio de la poblacién; al efecto, debe elaborar los lineamientos
para la incorporacion del Gobierno Electrénico.

Que, la Ley N© 1178 de 20 de julio de 1990, de Administracién y Control Gubernamentales,
modificado por el paragrafo II de la Disposicion Adicional Segunda de la Ley N° 777 de 21
de engro de 2016, del Sistema de Planificacion Integral del Estado + SEIE sefala:. El+Art. 6.
“E| Sistema de Programacion de Operaciones, traducira los planes estratégicos de cada
entidad, concordantes con los planes generados por el Sistema de Planificacion Integral del
Estado, en tareas especificas a ejecutar; en procedimientos a emplear y en medios y
recurso a utilizar, todo ello en funcién del tiempo y del espacio. Esta programacién sera de

caracter integral, incluyendo tanto las operaciones de funcionamiento como las de
inversion”.

Que, el Articulo 7 dispone que: El Sistema de Organizaciéon Administrativa se definira y
ajustara en funcién de la Programacion de Operaciones. Evitara la duplicidad de objetivos
y atribuciones mediante la adecuacién, fusion o supresion de las entidades, en seguimiento
de los siguientes preceptos: Inciso a) Se centralizara en la entidad cabeza de sector de los
diferentes niveles de gobierno, las funciones de adoptar politicas, emitir normas vy vigilar
su ejecucion y cumplimiento; y se desconcentrara o descentralizard la ejecucion de las
politicas y el manejo de los sistemas de administracién y el inciso b) Toda entidad publica
organizara internamente, en funcién de sus objetivos y la naturaleza de sus actividades,
los sistemas de administraciéon y control interno de que trata esta ley. '

Que, el Decreto Supremo N° 2514 de 09 de septiembre de 2015, en el inciso a) del Articulo
1, determina: El Decreto Supremo tiene por objeto: Crear la Agencia de Gobierno
Electrénico y Tecnologias de Informacion y Comunicacion — AGETIC.

Que, el Articulo 7, dispone que la AGETIC tiene las siguientes funciones: Inciso f) Establecers
los lineamientos técnicos en seguridad de informacién para las entidades del sector publicg
y el inciso i) Elaborar, proponer, promover, gestionar, articular y actualizar el Plan de
Implementacién de Gobierno Electronico y el Plan de Implementacion de Software Libre y 4
Estandares Abiertos para las entidades del sector pablico; y otros planes relacionados con /
el ambito de gobierno electrénico y seguridad informatica.

Que, el paragrafo I del Articulo 8, refiere: Se crea el Centro de Gestion de Incidentes
Informaticos — CGII como parte de la estructura técnico operativa de la AGETIC. El
Paragrafo II menciona que el CGII tiene las siguientes funciones: Inciso b) Establecer los
lineamientos para la elaboracion de Planes Institucionales de Seguridad de la Informacion
de las entidades del sector publico y el inciso c¢) Establecer los lineamientos para la
elaboracion de Planes de Seguridad de Informacion de las entidades del sector publico.

de coordinacién para la implementacion de Gobierno Electrénico y para el uso y desarrollo
de Tecnologias de Informacién y Comunicacidn.
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Que, el Articulo 11 determina como funciones del CTIC-EPB las siguientes:

a) Formular propuestas de politicas y normativa relacionada con Gobierno Electrdnico,
a ser presentadas a la AGETIC;

b) Presentar proyectos y programas de Gobierno Electrénico y Tecnologias: de
Informacién y Comunicacion en el ambito gubernamental a la AGETIC para su
gestion;

¢) Generar mecanismos de participacién de instituciones y organizaciones de la
sociedad civil en la proposicién y formulacién de politicas y acciones relacionadas
con Gobierno Electrénico y Tecnologias de Informacién y Comunicacion en el ambito
gubernamental.

Que, el paragrafo 1II del Articulo 17, sefiala: Las entidades del sector publico deberan
desarrollar el Plan Institucional de Seguridad de la Informacién acorde a los lineamientos
establecidos por el CGII,

Que, el paragrafo II del Articulo 18, indica: Las entidades del sector publico, en el marco
de la Soberania Tecnoldgica, deben designar un Responsable de Gobierno Electrdnico y
Tecnologias de Informacién y Comunicacién y un Responsable de Seguridad Informatica,
encargados de coordinar con la AGETIC.

Que, la Disposicion Transitoria Segunda, establece: Las entidades del nivel central del
Estado deberdn presentar a la AGETIC, en un plazo no mayor a un (1) afio, desde la
aprobaciéon de las politicas de seguridad de la informacion por la AGETIC, su Plan
Institucional de Seguridad de la Informacién.

Que, la Disposicién Final Primera determina: Se incorpora el inciso t) en el Articulo 22 del
Decreto Supremo N° 29894, de 7 de febrero de 2009, Organizacion del Organo Ejecutivo,
modificado por la Disposicion Adicional Unica del Decreto Supremo N°© 0839, de 6 de abril
de 2011, con el siguiente texto: “t) El Ministerio de la Presidencia es el ente rector del
Gobierno Electrénico y de Tecnologias de Informacion y Comunicacién para el sector
publico del Estado Plurinacional de Bolivia, siendo el encargado de establecer las politicas,
lineamientos y normativa especifica para su implementacion, seguimiento y control.

Que, la Disposicién Final Segunda, dispone: Las funciones establecidas para la AGETIC,
dejan de ser ejercidas por la Agencia para el Desarrollo de la Sociedad de la informacion
en Bolivia-ADSIB, conforme a reglamentacion especifica emitida por la AGETIC.

Que, el Decreto Supremo N° 3251 de 12 de julio de 2017 hace mencién en el inciso a)
Aprobar el Plan de Implementacion de Gobierno Electronico que en Anexo forma parte
integrante de presente Decreto Supremo.

Que, mediante Resolucién Administrativa AGETIC/RA/0051/2017 de fecha 19 de
septiembre de 2017, modificada por la Resolucién Administrativa AGETIC/RA/0059/2018
de fecha 01 de agosto de 2018, se aprueba los Lineamientos para la Elaboracién e
Implementacién de los Planes Institucionales de Seguridad de la Informacion de las
Entidades del Sector Publico.

Que, el punto 5 (Términos y definiciones) Politica de Seguridad de la Informacion (PSI).
Acciones o directrices que establecen la postura institucional en relacion a la seguridad de
la informacion, incluidas dentro del Plan Institucional de Seguridad de la Informacion. Plan

Institucional de Seguridad de la Informacién (PISI). Documento que establece las
actividades relativas a la organizacién y gestiéon de la seguridad de la informacion en la
entidad o institucién publica.
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Que, el inciso g) del numeral 6.1.1., de los sefiados lineamientos dispone que es deber de
la Maxima Autoridad Ejecutiva aprobar el Plan Institucional de Seguridad de la Informacion
de su entidad o institucion.

Que, el inciso a) del numeral 6.1.2, de los aludidos lineamientos, prescribe que es funcién
del responsable de Seguridad de la Informacion, gestionar, elaborar e implementar el Plan
Institucional de Seguridad de la Informacion.

Que, la Ley Municipal N° 078/2017 de Organizacién Juridico y Procedimiento Legislativo
Municipal, en su Articulo 1 hace mencidén que el objeto de la Ley es establecer el sistema
Normativo Auténomo del Municipio, para el ejercicio de la institucionalidad de la Autonomia
Municipal de Sacaba. El articulo 2 de la citada norma municipal, sefiala que: las
disposiciones de la presente Ley Municipal, tiene aplicacién en todo el territorio del
municipio de Sacaba, y son de cumplimiento obligatorio para toda persona natural o
colectiva.

Que, a través del Decreto Edil N© 022/2018 de fecha 16 de julio de 2018, el Gobierno
Auténomo Municipal de Sacaba, ha aprobado su Plan de Implementacion de Gobierno
Electrénico - PIGE,

Que, mediante Resolucion Ejecutiva N 003/2022 de fecha 31 de agosto de 2022, se ha
aprobado el Plan Institucional de Seguridad de la Informacién (P.1.S.1.) para el Gobierno
Autonomo Municipal de Sacaba, sin embargo, el mismo fue objeto de modificaciones y
ajustes por la Agencia de Gobierno Electrénico y Tecnologia de la Informaciéon y
Comunicacion - AGETIC, razén por la cual se justifica la emisién de una Resolucién
Ejecutiva actual.

CONSIDERANDO II.

Que, la Ley Municipal de Ordenamiento Juridico y Procedimiento Legislativo 078/2017 de
fecha 21 de abril de 2017, establece en su Art. 15 (Resolucién Ejecutiva). Instrumento legal
emanado del Gabinete Municipal, para normar los aspectos administrativos tales como
Reglamentos Internos y otros, la misma serd aprobado y suscrito por la Alcaldesa o
Alcalde y su Gabinete Municipal.

Por tanto, en aplicacién de la Constitucién Politica del Estado, la Ley Marco de Autonomias
y Descentralizacion Andrés Ibafiez N° 031/2010, Ley de Gobiernos Auténomos Municipales,
Ley Municipal de Ordenamiento Normativo y demas y normas conexas.

POR TANTO:

En uso de las atribuciones normativas conferidas por la Constitucién Politica del
Estado, la Ley N© 482 de Gobiernos Autéonomos Municipales, la Ley N°© 031 Marco de
Autonomias y Descentralizacién “Andrés Ibafez”, la Ley Municipal N° 078/2017 vy
demas normas conexas.

EL GABINETE MUNICIPAL
RESUELVE:

ARTICULO 1.- APROBAR el PLAN INSTITUCIONAL DE SEGURIDAD DE LA
INFORMACION (P.1.S.1I.) DEL GOBIERNO AUTONOMO MUNICIPAL DE SACABA, que
en anexo forma parte integrante e indivisible de la presente Resolucién.

ARTICULO 2.- La Secretaria de Finanzas y Administraciéon y la Jefatura de Gobierno
Electronico y Sistemas Tecnoldgicos del Gobierno Auténomo Municipal de Sacaba, quedan
encargados de tomar los recaudos necesarios para dar cumplimiento a la presente
Resolucién Ejecutiva, sea mediante la ejecucién de actos y tramites que demanden su plena
ejecucion.

ARTICULO 3.- La Jefatura de Gobierno Electronico y Sistemas Tecnoldgicos del Gobierno
Auténomo Municipal de Sacaba, queda encargado de enviar a la Agencia de Gobierno
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Electrénico y Tecnologias de Informacién y Comunicacién — AGETIC el PLAN
INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION (P.I.S.1.) DEL GOBIERNO
AUTONOMO MUNICIPAL DE SACABA, aprobado en la presente Resolucion Ejecutiva para
su validacién, seguimiento de su implementacion y publicacién en su pagina web
institucional, conforme a lo prescrito en la Disposicién Transitoria Segunda del Decreto
Supremo N° 2514 de 09 de septiembre de 2015.

ARTICULO 4.- se abroga la Resolucion Ejecutiva N°© 003/2022 de fecha 31 de agosto de
2022,

REGISTRESE, PUBLIQUESE, CUMPLASE Y ARCHIVESE

S
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